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| - YLEISET SOPIMUSEHDOT

Kohdassa | on kuvattu yleiset sopimusehdot. Nama ylets#dt koskevat koko sopimusta. Muut kohdat taydemnta
yleisid sopimusehtoja. Jos allekirjoitetun sopimusagaki@a sen liitteiden valilla on ristiriita, sovellata ensisijaisesti
sopimusasiakirjaa.

Jos kohdan | ehdot ovat ristiriidassa muiden ehtojersda@nsovelletaan ensisijaisesti muiden kohtien ehtdigi. E
muissa kohdissa ole tarkennuksia, toimitaan yleisten smgihtojen mukaan. Muiden kohtien péatevyysjarjestys on
niiden numerojarjestys.

1.1 KAYTTOOIKEUDET
1.1.1 Palvelun kayttéoikeus

Asiakas saa Palveluun kayttdoikeuden, jonka ehdot apB@at tdssa sopimuksessa maariteltyjen Palvelunjanjoa
kayttdoikeusehtojen mukaan.

Asiakas saa Palveluun omaa siséisté toimintaansa koskaytéjakohtaisen kayttdoikeuden, jota Asiakas eistiaa
taa tai muuten luovuttaa kolmannelle ilman Palvigtjpajan etukateen antamaa kirjallista suostumustakRkaalla ei
ole oikeutta kayttéda Palvelua tarjotakseen Palvkéiyttamista koskevia palvelukeskus- tai kayttdpalvalkolmansil-
le osapuolille ilman Palveluntarjoajan etukateemamaa kirjallista suostumusta.

Asiakas ei myoskaan saa muunnella taikka kopioida Raveuutoin kuin tdssa sopimuksessa maaritellyssa laguude
sa. Asiakkaan oikeus kayttaa Palvelua rajoittuu kolsoim@essaan tassa sopimuksessa maariteltyyn kayttéon. Asiak-
kaalla ei ole mitdan muita Palvelun kayttdoikeuksia.

Asiakas voi myos ostaa Palvelun kayttdoikeuden itsell@es Asiakas ei ole ostanut kayttboikeutta itselldeaisem-
min, on hanella tahan mahdollisuus myds Kayttokausidissa. Asiakkaan ostaessa Palvelun kayttéoikeuderedsell
Palvelu asennetaan Asiakkaan omaan tai Asiakkaartayeadn ymparistéon, ja Asiakas voi myds itse huolelaeeP
lun yllapidosta. Vaihtoehtoisesti yllapito voidaandeysopia Palveluntarjoajan huolehdittavaksi. Palvkiyitdoikeu-
den ostamisesta ja siihen liittyvasta yllapidosta sovitdlisella sopimuksella.

1.1.2 Ohjelmiston tekijanoikeus

Ohjelmiston tekijanoikeus on Palveluntarjoajalla.viealntarjoajalla on tekijanoikeus myds ohjelmiston tigghjei-
siin, projektin aikana kertyneeseen tekniseen ja muutokumentaatioon sekéa ohjelmistopaivityksiin ja Aamlersi-
oon.

.2 PALVELUN ALOITUS JA PALVELUUN TEHTAVAT MUUTOKSET
1.2.1 Palvelun aloitus

Ohjelmisto on valmisohjelmisto, johon voidaan tehddakaskohtaisia muutoksia. Peruspakettiin kuuluu ohgbmi
asennus ja Palvelun kaynnistys Palveluntarjoajan vaianakevan hinnaston mukaisesti.

Ohjelmistoon tehtavista asiakaskohtaisista muutoksisthtd@a projektisuunnitelma, jossa sovitaan Asiakkaiyidn
vaatimista muutostoista, joista Palveluntarjoaja laskuétrikseen. Jos Asiakkaan kayttd vaatii merkittaviditoksia,
taydennetédan projektisuunnitelmaa erillisella vaasmaarittelylla.

1.2.2 Palvelun toimituksen hyvéaksyminen

Palvelun Kayttokausi alkaa Palvelun toimituksen hyyaikisesta. Mikéali Asiakas on hankkinut ohjelmiston pésive
on, Palvelu on asennuksen jéalkeen valmis kayttoonisatiaan ilman hyvaksyntaa.

Asiakasversion asennuksen jalkeen Palveluntarjoajattbagiettd Palvelu on valmis. Taman ilmoituksen gtkeal-
velu voidaan ottaa kayttoon. Palvelu katsotaan hywiksi, mikali Asiakas ei kirjallisesti reklamoi virlst& kahden
(2) viikon kuluessa Palveluntarjoajan ilmoituksestaklR®aatiosta huolimatta Palvelun toimitus katsotaavékgy-
tyksi, ellei Palvelussa ole virhetté.
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1.3 PALVELUN TOIMIVUUDEN VARMISTAMNEN
1.3.1 Palvelun yllapito ja tietoturva

Yllapidolla tarkoitetaan Palvelun kayton aikanaveain toiminnan ja jatkuvuuden varmistamiseksi teld@imenpi-
teitd, jotka koostuvat Palvelusopimuksessa ja sendsiemadritellyistd Palvelun valvonnasta ja korjaavédtgvista.
Palvelun yllapidon ja tietoturvan sisaltd on kuvattindassa IV.

1.3.2 Kolmannen osapuolen palvelut

Palvelu toimii teknisessa ymparistéssa, joka koostuu miglsta ja kolmannen osapuolen varusohjelmistoisteja t
tokonelaitteista. Palveluntarjoaja huolehtii liseaashankkimisesta Palvelun kaytén vaatimien kolmansgapuolien
ohjelmistoihin.

1.3.3 Palvelun tilapainen keskeytys

Palveluntarjoajalla on laitehuoltojen ja ohjelmisiogtysten vuoksi oikeus sulkea Palvelu tai rajoittaa lsiyttoa tila-
paisesti. Palveluntarjoaja pyrkii ilmoittamaan keskkgesta Asiakkaalle hyvissé ajoin ja rajoittamaan jétajoaan
keskeytykset niin, etté ne haittaavat mahdollisimmahnén Palvelun kayttéa. Palvelun toimittamisen keséminen
on kuvattu tarkemmin kohdassa 1V.1.5.

1.4 PALVELUN JATKUVUUDEN TURVAAMINEN
1.4.1 Sopimuksen siirtdminen

Sopijapuolella ei ole oikeutta siirtaa tata sopimustaksikaan ilman toisen osapuolen kirjallista suostumBstaelun-
tarjoajalla on kuitenkin oikeus siirtda tdhan sopisedn perustuva saatavansa kolmannelle osapuolelle.

Palveluntarjoajan myydessa koko liiketoimintansa itketoiminnan siirtyessd muun yritysjarjestelyn tuloksed
mannelle osapuolelle Palvelu siirtyy jarjestelyn tsleka kolmannelle osapuolelle. Tallaisessa tilanteedgsallfatoi-
mitus jatkuu tédssa sopimuksessa sovituin ehdoin sovitutidkiyiden loppuun asti.

1.4.2 Asiakastietojen palautus

Palveluntarjoajan lopettaessa Palvelun yllapidoridianittamisen, Asiakkaalla on oikeus vaatia asiakagéata luo-
vuttamista takaisin itselleen. Téallaisessa tilanteess&Kkesda on huomautettava kirjallisesti PalveluntarjibajBalve-
lun toimittamisen tai yllapitamisen keskeyttamisesta.

Palveluntarjoajan on talldin kohtuullisessa ajassadteitava Asiakkaalle Palvelussa olevat asiakastiedotthioeh-
toisesti alkaa uudestaan yllapitaa ja toimittaa PadvePalveluntarjoajalla toimittaa Asiakkaalle asktledot valitse-
mallaan tavalla tiedostona.

Mikali kyse kuitenkin on kohtien 1.3.3 tai I.5 tark@amista tilanteista, Palveluntarjoajalla ei ole &mkohdan tarkoit-
tamaa toimintavelvollisuutta.

1.4.3 Escrow-sopimus

Asiakkaalla on mahdollisuus tehda erillinen Escrow-saoimhjelmiston lahdekoodin tallettamisesta. Jos Asiakas h
luaa solmia Escrow-sopimuksen, se tehdaan erillisepiinsiksena. Asiakas vastaa Escrow-sopimuksen kustsisauk
ta. Jos Asiakas haluaa tehda Escrow-sopimuksen, Paagbaja tallettaa ohjelmiston lahdekoodin Helsingaoippa-
kamarin Escrow-sailytyspalveluun.

1.5 YLIVOIMAINEN ESTE

Kumpikaan osapuoli ei vastaa viivastyksista ja vahistggijotka johtuvat niiden vaikutusmahdollisuuksieroplkolel-
la olevasta esteestd, jota niiden ei kohtuudellaavedellyttda ottaneen huomioon sopimuksentekohetjeeljénka
seurauksia ne eivat myoskaan kohtuudella olisi voinaktiaa eika voittaa. Lakko, sulku, boikotti ja intyotaistelu-
toimenpide katsotaan ylivoimaiseksi esteeksi myds sillain, sopijapuoli on itse sen kohteena.

Sopijapuolen alihankkijaa kohdannut ylivoimainenedsatsotaan myds vapautumisperusteeksi, mikali alintaxkiei
voida ilman kohtuuttomia kustannuksia tai oleellgj@nhukkaa hankkia muualta.

Ylivoimaiseksi esteeksi katsotaan myds Palveluntarjoajainhenkilon poissaolo seka tietoliikenneyhteykdiatr
keaminen, tulipalo, vesivahinko, tietojen korruptaiinen, hakkerointi, virus, mato, troijalainen, dieturto tai muu
yllattava tapahtuma, jolla on vahingollinen vailaipalveluun.
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Sopijapuolen on viipymatta ilmoitettava ylivoimaiseststeesta kirjallisesti toiselle sopijapuolelle sankuiim esteen
lakkaamisesta.

1.6 SOPIMUKSEN IRTISANOMINEN JA PURKAMINEN SEKA PALVELUN KESKE YTTAMINEN
1.6.1 Sopimuksen jatkuminen sopimuskauden jalkeen

Sopimus on voimassa toistaiseksi. Asiakas on velvolliteanomaan sopimuksen, jos han ei halua jatkaa Ralve
tilaamista. Irtisanomisaika on Asiakkaan puolelta l®[(3) kuukautta, Palveluntarjoajan puolelta ku6ikuukautta.

1.6.2 Palvelun tilaamisen ja kayttamisen keskeyttaminen

Palvelun tilaaminen alkaa sopimuksen allekirjoitusest#t. Peruessaan Palvelun tilaamisen ennen sen giansia-

kas sitoutuu maksamaan Palveluntarjoajalle kaikki siiinennessa syntyneet kulut ja kustannukset, kuitearkimta&n
Palvelun aloituskustannuksista, muutostdistd seka kayatdjituksesta seka kolmen (3) kuukauden kayttbmaksusta
yhteenlasketun summan.

1.6.3 Sopijapuolen oikeus purkaa sopimus viivastyksen vikgi

Jos on kaynyt selvéksi, ettd sopimuksen tayttdminen tuibeg&stymaan ylivoimaisesta esteesta johtuen yli n@lja
kuukautta, sopijapuolella on oikeus purkaa taméa sapitmoittamalla tasta toiselle osapuolelle kirjalliseBtimmal-
lakaan osapuolella ei tallaisessa purkutilanteessala@atta vaatia vahingonkorvausta. Purkamisoikeuttaigénkaan
ole, mikali se on kohtuutonta ottaen huomioon poikan seuraukset ja muut asiaan vaikuttavat seikat.

Asiakkaalla on oikeus purkaa sopimus, jos toimitus dwastynyt Palveluntarjoajasta johtuvasta syysta eag@tdu
Asiakkaan kirjallisesti asettaman kohtuullisen, vahint@menkymmenen (30) péivan pituisen lisdajankadndssa.
Purkuoikeus edellyttaa kaikissa tapauksissa, etta wiksella on Asiakkaalle olennainen merkitys ja etté&v&lahtar-
joaja kasitti taman tai sen olisi pitanyt tama kasittaa

1.6.4 Sopijapuolen purkuoikeus muussa olennaisessa sopimikkomuksessa

Sopijapuolella on oikeus purkaa sopimus myds muussadaikessa sopimusrikkomustapauksessa. Edellytyksena talle
on, etta jos sopimusrikkomus on korjattavissa, sopijapmdha tdhén kohtuullisen, vahintadan kolmenkymmeBen
paivan pituisen ajan. Jos sopimusrikkomusta ei kohsaullajan kuluessa ole korjattu, saa sopijapuoli puskpanuk-

sen.

1.7 VAHINGONKORVAUS

Palveluntarjoaja vastaa Asiakkaalle tuottamuksellaginausta rikkomalla aiheuttamistaan valittomista agbista.
Vastuun ylaraja rajoittuu kaikissa tapauksissa vuosikégkSua vastaavaan maaraan. Palveluntarjoaja ei Vasitaa
akkaan vdlillisista tai epasuorista vahingoista. Vabim@rvaus-, hinnanalennus tai muu vastaava vaatimoikeuta
pidattymaan maksusuorituksesta.

1.8 SALASSAPITO

Osapuolet sitoutuvat pitamaan luottamuksellisina tamil saamansa aineistot ja tiedot. Luottamuksellisuskeko
seka aineistoa, joka on nimenomaan merkitty luottamllikeksi, etté kaikkea muutakin tietoa, joka on ymattava
luottamukselliseksi. Sopimuspuolet sitoutuvat myds obamigyttamatta aineistoa ja tietoa muuhun kuin sokéem
mukaisiin tarkoituksiin.

Sopijapuolen velvollisuutena on myds informoida hEigtodan salassapitovelvollisuudesta, ja se saa luowdittha
sopimusta koskevaa tietoa henkildstolleen vain siiaguledessa kuin se on valttamatonta taman sopimukseraka.

Osapuolet sitoutuvat kirjallisesti pyydettaessa pale#tm tai tuhomaan toiselle Osapuolelle kuuluvan sajadetta-
van aineiston ja tiedot kohtuullisessa ajassa sopimyt&atyttyd. Salassapitovelvollisuus on voimassa my6s sépim
sen paattymisen jalkeen.

1.9 SOVELLETTAVA LAKI JA ERIMIELISYYKSIEN RATKAISEMINEN

Tahan sopimukseen sovelletaan Suomen lakia. Tastawkgssta johtuvat erimielisyydet pyritdan ensisijaiseskiai-
semaan neuvottelemalla. Jos neuvottelemalla ei padstgdakin sopimusosapuolta tyydyttavaan ratkaisuua, rait-
kaistaan Helsingin karajaoikeudessa.
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[ PALVELUN HINTA- JA MAKSUEHDOT

[.1 PALVELUN HINNAN MAARAYTYMINEN

Palvelun hinta maaraytyy Palveluntarjoajan sopimutadernetkella voimassa olevan hinnaston mukaisestieRaim
siséltyy aloitusmaksu, joka siséltdd peruspalveluugitt asennukset. Mahdollisista lisépalveluista laskutetsim
seen. Ennen Palvelun toimitusta suoritettavat muyiibsaskutetaan myos erikseen toimitushetkella. Namétokget
kuvataan projektisuunnitelmassa ja mahdollisissa mdgdttkumenteissa ja niiden veloituksesta sovitaan tamdnuisk
taisesti.

Palvelun kayton veloitusperuste on kuukausikayttukausihinta maaraytyy Asiakkaan nimettyjen kaytéjnmaaran
perusteella. Hinta on laskutusjaksolla kiintea riipjptian kdyton maarasta. Jos kayttagjamaaria muuteaskatusjakson
aikana, Palvelun hinta muutetaan vastaamaan uégt#@idmaarad siitd hetkesta, kun kayttdjamaara maaumeja ku-
luvan jakson lisdys laskutetaan seuraavassa laskutusjaksagttékauden kayttajamaara on kuitenkin tdssa sopimuk-
sessa sovittu kayttajamaara.

tua kayttajamaaraa useampi kayttaja. Palveluntatjaajn myos oikeus muuttaa veloitusta kayttdjamadaataavaksi.
Mikali Asiakas ei suostu kayttajamaaraansa vastaavadrbkikeusmaksun nostamiseen, Palveluntarjoajallaikeus
keskeyttaa Palvelun tarjoaminen.

I1.2 PALVELUN HINNAN MAKSAMINEN

Palvelun aloitukseen ja toimitukseen liittyvat makisiskutetaan paasaantdisesti sopimuksen allekirjoitkslé Pro-
jektisuunnitelmassa voidaan sopia muutostdiden lagkigitsta useammassa erassa.

Palvelun kayton laskutusjakso on kolmen (3) kuukeetithéteen. Palvelun maksaminen alkaa ohjelmistaonitidisen
hyvaksymisesta, jolloin Palvelun ensimmainen Kayttokalisha. Talléin Asiakas maksaa ensimmaisen kolmen (3)
kuukauden Palvelumaksun. Seuraavan kolmen kuukakédgiin Asiakas maksaa kolmen kuukauden kuluttua Palve-
lun aloittamisesta ja jatkaa maksuja aina kolmen kudé&a valein.

Mikali Palvelun aloitus viivastyy Asiakkaasta johtuneaslyystd, on Palveluntarjoajalla kuitenkin oikeusttla Palve-
lun laskutus sovitusta Kayttékauden alkamishetkestéaut ot laskutetaan kuukausittain tehtyjen tdiden aisgsti.

1.3 VIIVASTYSKORKO

Mikali Asiakas ei maksa tdméan sopimuksen mukaisia ma&sjalveluntarjoajan tilille erdpaivddn mennessaytsito
han maksamaan viivastyskorkoa Valtiovarainministeriédhwstaman kulloinkin voimassa olevan viivastyskoron-maa
réisend jokaiselta paivalta, jona maksu ei ole saafRalueluntarjoajan tilille pankkipéivan loppuun messa.

I1.4 HINNANKOROTUS

Palveluntarjoajalla on oikeus korottaa PalvelundarKayttokauden kestdessa, jos sen kustannukset ovatleahdai
silla on muu perusteltu syy hinnankorotukseen. Kaytiagran tai Palvelutason nostaminen on aina syy hkama-
tukseen. Hinnankorotus koskee seké kayttajakohtadstidoikeutta ettd Asiakaskohtaista yllapitomaksudueRantar-
joajan on ilmoitettava Asiakkaalle hinnan muutoks@§tgaivad ennen uuden hintalistan voimaantuloa.

Palvelun hintaa ja yllapitokustannuksia voidaan KemtKayttokauden paattyessa ja uuden Kayttokauderessh.
Palvelun hinta on sidottu kuluttajahintaindeksiirsjma tapahtuneet muutokset korottavat Palvelurahiautomaatti-
sesti ilman eri ilmoitusta sopimuskauden vaihtuessa.

1.5 PALVELUNTARJOAJAN OIKEUS PIDATTAYTYA SUORITUKSESTA ASIA  KKAAN
MAKSUVIIVASTYKSEN VUOKSI

Jos Asiakkaan maksusuoritus on viivastynyt yli kolmekymis€30) paivaa erapaivasta, Palveluntarjoajallaikaus
ilman vastuuseuraamuksia pidattyd omasta suorituksestaames Asiakas on suorittanut kaikki eraéantyneddsonasa
Palveluntarjoajalle. Tata oikeutta ei kuitenkaag, gds Asiakas asettaa riittavan vakuuden maksujenttsuniseksi.
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[l PALVELUN ALOITUS

Il1.1 ASENNUS

Asennuksella tarkoitetaan sitd, ettéd Palveluntarjpajaistaa Asiakkaalle oman ympariston ja antaa Asalekgllapi-
don tunnukset ja salasanat. Asennus suoritetaan Pabsgdajan huoltokatkon yhteydessa. Asennuksen tuledtap
kohtuullisessa ajassa sopimuksen allekirjoittamisestacRabarjoaja ei vastaa asennuksen viivastymisesta Aesakk
ta johtuvasta syysta.

Asiakas vastaa Palvelun kayttdmiseen tarvittavien otaiéeiden ja yhteyksien hankkimisesta ja toimintahkosta ja
siitd, etteivat ne aiheuta haittaa, hairiota taimaba Palveluntarjoajalle tai muille Palvelun kdyitte. Haittaa, hairiota
tai vahinkoa aiheuttavat laitteet on valitttmasttettava verkosta.

1.2 ASETUKSET

Asennuksen yhteydessé ohjelmistoon maédritellaédn Asiakiéadtn vaatimat asetukset. Palveluntarjoaja toimniftai-
akkaalle dokumentin, johon Asiakas ilmoittaa haluasaaasetukset. Asetuksia ovat esimerkiksi asiakasyrityksen toi
mipaikat tai liiketoimintayksikot, kielimaaritykset kg kayttajaroolit ja -oikeudet. Asiakas vastaa antaisa asetusten
oikeellisuudesta seké sopivuudesta kayttoonsa. Palegloayg ei ole vastuussa vaarien asetusten ohjelmaisgtibibut-
tamista hairidista, mikali ne eivat johdu ohjelmistorheista.

1.4 KAYTTAJAT

Asennuksen yhteydessé ohjelmistoon maaritelladn Asiakkaaittaman kayttajamaaran mukaiset kayttajat. teiy-
le maaritellaén roolit ja heidan oikeutensa méaléide roolien mukaisesti. Asiakas saa Palveluun hekdditaiset
kayttajatunnukset ja salasanat, jotka Asiakas sitoutilyttaéndan huolellisesti ja pitamaan omana tietonaesiakas
on vastuussa siita, etteivat kayttajatunnukset ja salagamu ulkopuolisten tietoon. Asiakas on vastuussa &giytin-
nuksellaan ja salasanallaan tapahtuneesta kaytosta.

[11.5 ASIAKKAAN ALOITUSTIETOJEN SYOTTO

Lahtdkohtaisesti Asiakas sy6ttaé itse omat aloitustiat@hgelmistoon. Palveluntarjoaja on velvollinen aman Asi-
akkaalle riittdvat ohjeet tietojen sydttdmiseksi. Alstietoja ovat asiakkaat, kontaktihenkil6t, tuotteabteryhmat,
varastot seka muut mahdolliset tiedot.

Asiakas voi myds sopia, etta Palveluntarjoaja syot@ituatiedot jarjestelméan erdajona. Erdajosta jemsillittyvista
toista laskutetaan erikseen Palveluntarjoajan voimdesarohinnaston mukaisesti. Kummassakin tapauksessa Asiakas
vastaa tietojen oikeellisuudesta ja virusvapaudesta
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IV PALVELUN TOIMIVUUDEN VARMISTAMINEN

IV.1 YLLAPITO- JA KAYTTOPALVELUT
IV.1.1 Kayttopalvelu

Kayttépalveluiden tarjoamisen Palveluntarjoaja hhtighteistybkumppanin kautta. Kayttdpalveluihinltuvat kone-
salin fyysiset tilat (paloturva, ilmastointi, kulunvahta, sédhko, varavoima ynna muut tarpeelliset Hifte varusteet),
tietoliikenneyhteydet Internetiin, valvontapalvelsalatut huoltoyhteydet Palveluntarjoajalle ja Ghjston tietojen
tallentaminen varmistusta varten.

Palveluntarjoaja ei sitoudu tassa sopimuksessa tiettiyggisyyokumppaniin, vaan se voi vaihtaa yhteistyokpama
sopimuskauden aikana.

IV.1.2 Yllapidon sisaltd

Yllapitoon sisaltyy yhteensa enintdan yksi (1) hengdpaiva kuukaudessa sovelluksen hairidilmoituksen igti&e
hairion analysointi-, korjaustoimenpide- ja Asiakasinfaatioty6td. Kayttamattomat tyotunnit eivat siisguraaville
kuukausille.

Téssé sopimuksessa maaritellyt tytehtavat kattaveelBatarjoajan valmiuden suorittaa ko. tehtavateiBbisin ole
nimenomaisesti mainittu, kaikkiin Palveluun kohdistuvoihin, jotka eivat sisally Asiakaskohtaiseen gltaon (em.
yksi henkildtydpaiva), tullaan noudattamaan Palvijoajan voimassa olevaa hintalistan mukaista turtiteedta.

Yllapito ei sisalla ohjelmiston muutoksia eiké sellaisgrheen korjausta, joka on aiheutunut sopimukseRakvelun-
tarjoajan antamien ohjeiden vastaisesta kaytdstaadikkmannen osapuolen tuotteesta, tdméan tekemastdkaasta
tai korjauksesta.

Mikali virhetta ei pystyta kohdentamaan tietylle Ad{aalle, vaan se todetaan yleiseksi jarjestelméavirhgBladvelun-
tarjoaja on velvollinen korjaamaan sen veloituksetta.

Virheet voidaan jakaa vakaviin ja vahdisiin virheisiVakava virhe on sellainen virhetilanne, joka ko&an tai olen-
naisilta osin estad Asiakasta kayttamasta Palvelu@haiven virhe kaikki muut virhetilanteet. Vakavehei oikeuttaa
Asiakkaan virheen kestoa vastaavaan kayttooikeusjghisi@mnykseen, joka on yhté pitkéa kuin se aika, joR&bvelu
on virheen vuoksi ollut poissa kaytosta. Jokainen kolkamavuorokausi sen jalkeen, kun Palveluntarjoajeokut

velvollinen ryhtymé&an korjaustoimenpiteisiin lisddvetun kayttdoikeutta vuorokaudella. Palveluntajgoai ole vel-
vollinen maksamaan Asiakkaalle muita korvauksia vinhagoksi.

IV.1.3 Yllapitopyyntd

Havaittuaan Palvelun toiminnassa virheen, Asiakasehaia yllapitopyynnon yllapitotéihin ryhtymiseksi. Pauntar-
joaja on talldin velvollinen ryhtymaan virheen gtbly- ja korjaustoimenpiteisiin valmiusajallaan vesjan kuluessa.

Palveluntarjoajalla ei ole velvollisuutta virheernrjeamiseen ennen kuin Asiakas ilmoittaa sille virnieBalveluntar-
joaja on kuitenkin velvollinen itse ryhtymaan korggmimenpiteeseen, jos virhe on sellainen, jonka Ralterjoaja
havaitsee oman valvontaohjelmansa vélityksella. Rattatjoajan valvontavelvollisuus maéaraytyy valitudvphita-
son mukaan.

Palveluntarjoajalla on kuitenkin oikeus korjata vidbtivirheet, jotka eivéat hairitse yllapidettavanttaen kaytt6a, so-
vitun valmiusajan tai vasteajan ulkopuolella, kuiiienviimeistaan kolmen (3) kuukauden kuluessa yllgpigmnosta.

Valmiusajalla tarkoitetaan aikaa, jona Palveluntggoyllapitaa paivystys- ja toimenpidevalmiutta. &&ikana Palve-
luntarjoaja on velvollinen vastaanottamaan yllgpjymtoja ja tekemaan yllapitotéita tai vastaavasiiidigmoituksia ja
tekemaan kayttdpalvelutoita.

Valmiusajan mukaisesti, Palveluntarjoaja on velvoliimghtymaéan palvelutdihin, jatkamaan palvelutdgé/astaanot-
tamaan pyyntdja kello 9:00-17:00 vélisend aikanadenokaikkina paivind lukuun ottamatta saadettyjernisikain
laskemisesta annetun lain (1930/150) 5 §:n tarkoigtaarkilauantaita, pyhapaivia, itsendisyyspaivaa, nppivaa seka
joulu- tai juhannusaattoa. Yllapitopyynto, joka mimitettu palveluvelvollisuuden piiriin kuulumatt@na aikana kat-
sotaan toimitetuksi seuraavana tavallisena arkipéikétd 9:00.

Vasteaika maarittdd ajan, jonka kuluessa Palveluajarjon velvollinen ryhtymaan hairidilmoituksen saatugopi-
muksen mukaisiin yllapitotoimiin. Palveluntarjoaja welvollinen ryhtymaén palvelutdihin pyynnén vastadamis-
paivana, kuitenkin enintdéan neljan (4) tunnin vgate&uluttua pyynnon vastaanottamisajankohdasta.
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Yllapitopyyntd tulee tehda Palveluntarjoajan palsslpimuksessa maarittelemia kanavia pitkin Asiakkaaayghen-
kilon tai hanen varamiehensé toimesta. Yllapitopyyséstulee olla seikkaperainen kirjallinen kuvaus vildretetta
edeltavista tapahtumista ja virhetilanteesta seka niigdtdonuuta taydentavaa materiaalia.

IV.1.4 Korjaustoimenpiteet

Jos virhetta ei voida korjata heti, virhe voidaan mkiertad. Asiakkaalle voidaan my6s toimittaa kiigalt ohjeet tai
ohjelmistopdivitys, joiden avulla virhe korjataan kérretaéan. Virheen kiertamisesta tai korjaamisedédid mainitulla
tavalla ei saa aiheutua Asiakkaalle lisékustannuksiaeakittavaa haittaa.

Palveluntarjoaja pyrkii korjaamaan my6s taméan sopseoknukaiseen Palvelun toimittamisen edellyttdmat &ofren
osapuolen tarjoamissa ohjelmistoissa olevat puutteetg on mahdollista. Palveluntarjoaja ei kuitenkaestaa naista
puutteista enempaa kuin tassa sopimuksessa on todettu.

Palveluntarjoajalla on oikeus veloittaa yllapitogdhin kuukausimaksuun kuulumattomien virheiden etsstéseai-
kallistamisesta ja korjauksesta voimassa olevan hinmastixaisesti.

Palveluntarjoajan tulee ilmoittaa Asiakkaalle, kurh& on korjattu.
IV.1.5 Palvelun toimittamisen keskeyttaminen

Palveluntarjoajalla on oikeus keskeyttaa Palvelpdilsesti, jos se on valttamatonta Palvelun, sen teknistaitosten
tai uudistamisen vuoksi tai yleisen tietoliikenneverlasennus-, muutos- ja huoltotdiden vuoksi.

Palveluntarjoajalla on my6s oikeus ilman ennakkoitasta sulkea Palvelu, jos se on tarpeen tietotukeskevan
uhan, kuten tietomurron tai sen yrityksen vuoksi. Blahtarjoajalla on sama oikeus myds, jos se havaitsiedldsan
rikkovan tietoturvavelvoitteitaan tai jos silla ol@keus Asiakkaan sopimusrikkomuksen vuoksi purkaa sopimus.

Asiakkaalla ei ole oikeutta vahingonkorvaukseen siigimussakkoon Palvelun keskeyttamisen aiheuttamista-vahi
goista, jos Palveluntarjoaja toimii sopimuksen tamdindan mukaisesti.

IV.1.6 Palvelutasosopimus

Asiakkaalla on mahdollisuus tehda erillinen palvedosopimus, jossa sovitaan tatéa sopimusta korkeammastéupalve
tasosta. Jos palvelutasosopimus on tehty, vastuu Palvedlme\ktamisestd maaraytyy sen mukaan. Aikaisemmin tassa
sopimuksessa kohdassa 1V.1.2 maaritelty Kayttokaudemmpydeei koske palvelutasosopimuksen tehnytta Asiakasta.

IV.1.7 Vakuutukset

Palveluntarjoaja on huolehtinut riittdvan vakuutostn ottamisesta.

IV.2 TIETOTURVA
IV.2.1 Asiakkaan tiedot

Asiakkaan tiedot on suojattu salasanalla, jonka Rahafjoaja antaa Asiakkaalle. Asiakas voi muuttaa sadesgol-
loin paasy Asiakkaan tietoihin on lahtdkohtaisesin siakkaalla.

Palveluntarjoaja vastaa siita, ettd Asiakkaan tigiadm paasy vain sellaisilla tahoilla, joilla on v@ssa oleva salasana
jarjestelman kayttéon. Asiakas vastaa kayttoonsa tetwilla tunnistetiedoilla tehdyista toimista kuin @taian seka
vahingosta ja kuluista, jotka Palveluntarjoajallecaifuvat sen johdosta, ettd kolmas osapuoli on saamistetiedot
haltuunsa.

Jos kay ilmi tai jos on syyta epailla, etté luvatomki® on saanut Asiakkaan tunnistetiedot haltuunsa,umap on
valittémasti ilmoitettava tasta toiselle osapuoleliiedon saatuaan Palveluntarjoaja poistaa tunnistitietbittyvat
kayttooikeudet ja ryhtyy harkintansa mukaan muikirvittaviin toimenpiteisiin. Palveluntarjoaja vollin ottaa Pal-
velun haltuunsa ja muuttaa Asiakkaan yllapitdjan saksa

IV.2.2 limoitusvelvollisuus tietoturvarikkomuksesta

Jos kay ilmi tai jos on syyta epéilld, ettéd Palvelyotgan tietojarjestelméan ja/tai Asiakkaan kaytods&aan ohjel-
mistoon on murtauduttu tai yritetddn murtautua tei Palveluntarjoajan tietojarjestelmalle ja/tai #ddiaan tiedoille
muuten yritetddn aiheuttaa vahinkoa tietoverkoitykdella esimerkiksi kuormittamalla jarjestelmaa vioa tuotta-
valla tavalla, osapuolen on valittomasti ilmoitetta&iata toiselle osapuolelle. Tiedon saatuaan Palvejoaja ryhtyy
tarvittaviin toimenpiteisiin tietomurron tai vahingieon estamiseksi tai tasta aiheutuneiden vahinkojaimmimisek-
si, mukaan lukien tietojarjestelman sulkeminen &iapsti.
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IV.2.3 Varmuuskopio

Palveluntarjoaja pyrkii parhaan kykynsad mukaan vaiumnaan siita, ettd Asiakkaan tai ohjelmistoon talleataiedot
sailyvat virheettomina ja Asiakkaan kaytettavissa. Téaddituksessa Palveluntarjoaja ottaa Palvelusta vaskaoyi+
on kerran vuorokaudessa ja siirtda kerran viikossaitooran varmistusnauhan sailytettéavaksi turvalliseen paikk

IV.2.4 Tietokonevirus

Palveluntarjoaja vastaa siitd, ettd Palvelu on swojganmukaisilla viruksentorjuntaohjelmistoilla. Ralntarjoaja
tekee Palvelussa saanndllisesti virustarkistuksia keskiitety

Osapuolet pyrkivat parhaan kykynsd mukaan varmistursag@n ettd niiden Palveluun tallentama Aineistcisilla
tietokoneviruksia tai muita tietokone-ohjelmia tdijelmakéskyjen sarjoja, jotka on suunniteltu vaanaatan tietojen-
kasittelya tai tieto- tai telejarjestelman toimintaikka vahingoittamaan sellaisen jarjestelméan sisaltéietidja tai oh-
jelmistoja. Jos kay ilmi tai on syyta epailla, ettdvBlussa on tietokonevirus, Osapuolen on valittomitmbitettava
tasta toiselle Osapuolelle ja ryhdyttavé tarvittatdiimenpiteisiin viruksen poistamiseksi tai sen aiteuntén vahinko-
jen rajoittamiseksi.

Asiakas vastaa siita, etta jarjestelmaan syoétetty aneissisalla viruksia. Jos syétetty aineisto sisdltéad senkAsia-
kas vastaa itse tasta Palvelulle aiheutuvista vahitegddsiakas vastaa myds kaikista muista omassa toimiptaysn
tbssaan olevista virheista ja viruksista.

Palvelun toiminnan turvaamiseksi Palveluntarjoajaléhid ohjelmiston ja siihen liittyvien kolmannen osetpen oh-
jelmistojen viruspaivityksista valittdmasti niista tiedsaatuaan.

IV.2.5 Palvelun suojaaminen

Asiakkaan ja Palvelun hallinnointisovelluksen véligetoliikenneyhteydet suojataan SSL-salauksella. étahtarjoaja
ei tatd laajemmin varmista tai vastaa tietoturvastalkksian ja Palveluntarjoajan tietojarjestelman ealisedonsiirron
aikana. Palveluntarjoajalla on oltava voimassa otertfikaatti osoittamassa palvelun aitoutta.

Asiakas voi valintansa mukaan kayttaa myods salaanaat@mtolikenneyhteytta. Tallbin Palveluntarjoajakaitenkaan
vastaa salaamattoman yhteyden kayttamisesta aihestanssiakkaan tietojen levidmisesta.

IV.2.6 Jarjestelmaan syottetty aineisto

Asiakaan materiaalin syottaminen jarjestelmaéan vaham joko Asiakkaan tai Palveluntarjoajan toimeBtdvelun-
tarjoajan hoitaessa syo6ttdmisen Asiakas toimittaa malierifalveluntarjoajalle jarjestelméén syottamistderarAsia-
kas vastaa tallaisen materiaalin sisallosta ja tekij&unikn kunnioittamisesta itse, eika Palveluntarjoagd#lavastuuta
mahdollisesta tekijanoikeuden loukkaamisesta, vaikldisiesyottanyt tiedon jarjestelmaan Asiakkaan pyyréodst

Palveluntarjoaja on velvollinen palauttamaan taiitt@maan Asiakkaan yhteyshenkilon kirjallisesta pyystagarjes-
telméan sydtetyn aineiston valittdmasti sopimuksiityitya.

IV.2.7 Palveluntarjoajan oikeus Asiakkaan tietoihin

Palveluntarjoaja ei puutu eika silla ole oikeuttaufua Asiakkaan tietoihin muutoin kuin varmuuskopéi tekemi-
seksi, tietoturvan varmistamisen kannalta tarpeellistémenpiteiden suorittamiseksi tai kohdan 1V.1.4 maissia
tilanteissa. Muissa tilanteissa Palveluntarjoajan ordetfiiva lupa Asiakkaalta. Tallaisia tilanteita voieHa esimer-
kiksi asiakastietojen erdaajo tai palvelun paattymidittyvat asiakastietojen palautus.
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